La sauvegarde

Q"? CobianSoft

~The home of Cobian Backup

Sommaire

Sauvegarde et affichage...........ccoommmmmmmcci 2
SAUVEGAIAE.... .o 2
L' arChivage. ......oovee i 2
Lien Ut .o 2
Différents types de sauvegardes...........cccooovviiiiiiiiiiiiicii e, 2
Cobian reflector c’est QUOIT?..........vueeiiiiiiie e 3

Installation de Cobian Reflector:...........ccoommicciiircc s 3

Création des sauvegarde..............ccoiimmmmmimmen s 6
Création d’'une sauvegarde Incrémentielle:................coooveiiiieiiinnnnnnn. 6
Création d’'une sauvegarde Différentielle:..............cooooviiiiiiiiiiiiinnne, 8
Création d’'une sauvegarde Compléte:........cccovviiiiiiiiiii e, 9

Sauvegarde sécurisé en SSH..........ccoiciiiiiiriic 10
SSH CeSt QUOI?...eee e 11
Sauvegarde hebdomadaire SFTP:.........coooviiiiiiiii e, 11

SFTP CeSt QUOI? ... 11



Sauvegarde et affichage

Sauvegarde

Sauvegarder des données est une opération qui consiste a en faire une copie,
afin de pallier leur éventuelle destruction, totale ou partielle (conséquence
d’'une catastrophe naturelle, d’'un sabotage, de I'attaque d’un virus, d’'une
défaillance du systeme informatique - “planage”-, d’'une mauvaise
manipulation...).

Une sauvegarde permet de restaurer les données en cas de panne.

L’archivage
Archiver est une opération consistant a assurer la conservation d’'un
document, quel que soit

L'organisation des sauvegardes

La sauvegarde doit étre effectuée régulierement et la restauration de la
sauvegarde doit également étre testée afin de vérifier que 'ensemble de la
procédure est parfaitement opérationnel.

Dans la plupart des cas. la procédure est automatisée et prévoie :
La périodicité des sauvegardes (tous les jours, toutes les heures...);

Le type de sauvegarde;

Le nombre d’exemplaires conservés des supports de sauvegarde;

Le lieu de stockage des supports de sauvegarde, dans l'idéal hors des
locaux;

e La rotation des supports éventuellement retenue;

o Le(s) salarié(s) responsable(s) de cette mission.

Lien utile:
La législation impose un archivage des données.
https://entreprendre.service-public.fr/vosdroits/F10029

Différents types de sauvegardes

e Sauvegarde incrémentale: La sauvegarde incrémentale ne copie que
les fichiers modifiés ou créés depuis la derniére sauvegarde,
gu'elle soit compléte ou incrémentale.

e Sauvegarde différentielle: La sauvegarde différentielle copie tous les
fichiers modifiés depuis la derniére sauvegarde compléte, a
chaque fois.


https://entreprendre.service-public.fr/vosdroits/F10029

Cobian reflector c’est quoi?

Cobian Reflector est un logiciel de sauvegarde gratuit pour Windows, |
permet de planifier et d’automatiser la sauvegarde de fichiers et de
dossiers vers différents emplacements : disques durs internes/externes,
emplacements réseau, FTP/SFTP, etc.

Installation de Cobian Reflector:

Afin d’installer Cobian reflector il faut se rendre sur leur site
https://www.cobiansoft.com/cobianbackup.html#google vignette et
téléchargez cette version:

TELECHARGER

Cobian Reflector 2.7.20
e pour Windows Vista SP2, Windows 7 SP1, Windows 8, Windows 8.1, Windows 10 ou version ultérieure et Servers 2008 ou
version ultérieure.

NET Runtime 4.6 ou version ultérieure doit éfre installé (4.6.2, 47, etc, mais PAS 5x)
Derniére version - 2.7.20 (hachage SHA256 - C996BE243CF5462BA5B6415597DEAT00A321C1548FA148E4237ECSBE31AT796E)

@ Teléchargez le olient distant pour Cobian Reflector UNIQUEMENT

Cobian Backup 11 (Gravity)
pour Windows XP. 2003, Vista, 2008, Windows 7, Windows 8, Windows 10.
Dermiére version : 11.2.0.582.

On sélectionne la langue francgaise:

[Z) Cobian Reflector x

Configuration pour Cobian Reflector
2720
Old School : pas de pub, pas d'abonnement, pas de limitation, un vrai freeware !

Sélectionner votre langue
| FRANCAIS
==

Annuler | [ Suivant

On accepte le contrat de licence:
[5 Cobian Reflector I

Configuration pour Cobian Reflector
2720
0ld School : pas de pub, pas d'abonnement, pas de limitation, un vrai freeware !

Contrat de licence

b Please, read carefully the following license agreement.
If you don't accept the terms of the agreement, please delste
immediately the software from your computer.

0 Cobian Reflector, all its files and documentation (the software)
is copyrighted by Luis Cobian (The author). The following terms
apply to all files associated with the software unless explicitly
disclaimed.

The author hereby grants permission to use, copy and distribute,
(but NOT sell or modify) this software and its documentation, provided
that all the original files are retained unchanged in all copies

and that this notice is included verbatim in any distributions.

No written agreement, license, or royalty fee is required to use or
distribute this software.

®) Accepter le contrat de licence

) Ne pas accepter le contrat de licence

Retour ‘ | Annuler | ‘ Suivant



https://www.cobiansoft.com/cobianbackup.html#google_vignette

I Cobian Reflector

>
Configuration pour Cobian Reflector
2720
Old School : pas de pub, pas d'abonnement, pas de limitation, un vrai freeware !
Choisir le répertoire d'installation
C:\Program Files\Cobian Reflector lzl

Si vous effectuez une mise a jour a partir d'une ancienne version de Cobian
Reflector, installez la dans le méme répertoire existant pour conserver vos
listes et paramétres de l'installation précédente.

Créer les icdnes du menu de démarrage

[] Créer un script pour les installations autonomes

[ Cobian Reflector

Retour

| Annuler | | Suivant

Configuration pour Cobian Reflector

2720

Old School : pas de pub, pas d'abonnement, pas de limitation, un vrai freeware !

Type d'installation

_) En tant qu'application (pas de démarrage automatique)

() En tant qu'application (démarrage automatique pour |'utilisateur a

ctuel,

(@) En tant qu'application (démarrage automatique pour tous les utilisateur

() En tant que service

Installation du service
® |nstaller sous le compte systéme local
Installer sous un compte standard

Nom d'utilisateur (DOMAINE\utilisat Mot de passe

| Démarrer automatiquement 'interface utilisateur

Cliché instantané des volumes

Installer le service de Volume Shadow Copy

| Retour | | Annuler | | Suivant

Linstallation a été réalisé sans soucis:

r[,jj Cobian Reflector

Configuration pour Cobian Reflector

27.20

Old School : pas de pub, pas d'abonnement, pas de limitation, un vrai freeware !

Prét a installer.

Verification et installation des packages d'exécuti

n

Visual C++ redistribuables si nécessaire. ..

Les packages redistribusbles ont &té installés avec

succés.
Installation du service de WVolume Shadow Copy...

Le service de Volume Shadow Copy 2 &té installé avec

succés.

Démarrage du service de Volume Shadow Copy. ..

Le service de Volume Shadow Copy a &té démarzé avec

succés.

Démarrage de 1'zpplication principale...

L'azpplication principale a &té démarrée avec succés.

Création de laz clé de registre de démarrage zutomatigue

pour 1'application principale. ..

Lz clé de registre de démarrage zutomstigue pour
l'zpplication principale & &té définie avec succés.
Enregistrement du programme de désinstallation....
Enregistrement de 1'installation...

L'installation 2 &té enregistrée avec succés.
L'installation s'est terminée sans errsur.

Retour Annuler | |

Terminé




@ Cobian Reflector

On lance Cobian Cobian Reflector interface utilisateur:

liste Tache Action Historique Journal Outils Aide

- O X
B>IXI +22z00

Nem de la tache

Taille Propriétés Valeur
4 Taches sélectionnées 0
Tous les groupes T || = Propriétés | @ Historique | €3 Journal
Liste s MainListist

Fichiers: 0 Taille : 0 bytes Inactif




Création des sauvegarde:

Création d’une sauvegarde Incrémentielle:

on crée une nouvelle sauvegarde incrémentielle:
@ Nouvelle tiche *

L Général

Sauvegarde incrémentielle

Fichiers

Nom de la tiche
Sauvegarde incrémentielle

{5 Calendrier

El Dynamigue Paramétres généraux
9 Archivage Groupe
‘Y Filtres O (Aucun) N

Activée

=] Evénements

& Plus..

Inclure les saus-répertoires
Créer des nouvelles sauvegardes séparées

Utiliser les attributs d'archive

Utiliser des clichés instantanés de volume

Type de sauvegarde

O Complite Incrémentielle
) Différentielle Factice
| OK | | Annuler
On crée les répertoires:
© Nouvelle tiche x

&= Général Source

Fichiers

B3 CUsers\ntala\Documents\BTS SIOVAP
9 Calendrier B CiUsersintala\Documents\BTS SIC\E1
= CAUsers\ntala\Documents\BTS SIOWB2
B C:\Users\ntala\Documents\BTS SIO\B3

[l Dynamique
(A Archivage

W Filtres

P Plus Destination

£ Evénements

ChlUsers\ntala\Documents\Sauvegarde incrémentielle

Contient touts

0K | | Annuler ‘

@ Cobian Reflector - o X

Liste Tiche Action Historigue Journal Outils Aide

B> D> '+ 8@ % DO

Nom de Ia tiche e

2025-95-24 17:43:51 Le répertoire de destination «C:\Users\ntala\Documents\Sauvegarde incrémentiel
77— 20250524 17:43:51 Sauvegarde du répertoire «C:\Users \nts1a\Docnents\STS STO\SI vers i \Users\s
2025-95-24 17:43:51 L attribut a'archive pour «C:\Users\ntala\Documents\ETS SIO\ED» & été suppriné
2025-95-24 17:43:51 Les attributs de fichier ont té copiés de «C:\Users\ntala\Documents\BTS SIO\E
2025-95-24 17:43:51 Les horodatages ont &té copiés de «C:\Users\ntala\Documents\BTS SIOVBL» 3 «C:\l
2025-05-24 17:4: Le répertoire «C:\Users\ntala\Documents\BTS SIO\EL» a &té sauvegards.
2025-05-24 17:4 Le répertoire de destination «C:\Users\ntala\Documents\Sauvegarde incrémentiel
2025-05-24 17:43:52 Sauvegarde Gu répertoire «C:\Users\ntala\Documents\ETS SIO\B2» vers «C:\Usersu
2025-85-24 17:43:52 L'attribut d*archive pour «C:\Users\ntala\Documents\BTS SIO\B2» & &té supprimé
2025-05-24 17:43:52 Les attributs de ficnler ont été copiés de «C:\Users\ntala\Documents\BTS SIO\S:
2025-95-24 17:43:52 Les horodetages ont été copiés de «C:\Users\ntale\Documents\BTS SIO\E2» & «C:\
2025-05-24 17:43:52 Le répertoire «C:\Users\ntala\Documents\BTS SIO\B2» a été sauvegards.
2025-85-24 17:43:52 Le répertoire de destination «C:\Users\ntala\Documents\Sauvegarde incrémentiel
2025-05-24 17:43:52 Sauvegarde Gu répertoire «C:\Users\ntala\Documents\ETS SIO\B3» vers «C:\Usersu
2025-05-24 17:43:52 L attribut a'archive pour «C:\Users\ntala\Documents\BTS SIO\E3» & été supprinmé
2025-05-24 17:43:52 Les attributs de ficnler ont été copiés de «C:\Users\ntala\Documents\BTS SIO\S
2025-05-24 17:43:52 Les horodatages ont été copiés de «C:\Users\ntala\Documents\BTS SIO\83» & «C:\l
2025-05-24 17:43:52 Le répertoire «C:\Users\ntala\Documents\STS SIO\B3» a été sauvegardé.

2025-05-24 17:43:52 ** La sauvegarde de la tiche «Sauvegarde incrémentiellen est terminée
2025-05-24 17:43:52 ** Fichier(s) traité(s) : @. Fichier(s) sauvegardé(s) : 6. Dossier(s) créé(s)
2025-05-24 17:43:52 ** Nombre d'erreurs : ©. Temps Ecoulé : 8 heure(s), @ minute(s), 7 seconde(s)

2025-5-24 17:43:52 Suppression de 1'image du Volume Shadow Copy...
2025-05-24 17:4 L'image du Volume Shadow Copy a &té supprimée avec succEs.

2025-85-24 17:43:53 La ssuvegarde s'est terminée sans erreur.




En appuyant sur le plus on exécute la sauvegarde.

Sauvegarde incré...

Mom

Comme on peut le voir la sauvegarde a bien été effectuée.

Création d’'une sauveqarde Différentielle:

On crée une nouvelle sauvegarde différentielle:

© Nouvelle tiche e

&l Général

Sauvegarde différentielle

Fichiers

{9 Calendrier MNom de |z tache

Sauvegarde différentielle

El Dynamique Paramétres généraux

(A Archivage Groupe

V" Filtres e -
Activée

[5] Evénements
Inclure les sous-répertoires

& Plus.. Créer des nouvelles sauvegardes séparées
Utiliser les attributs d'archive
Utiliser des clichés instantanés de volume

Type de sauvegarde
O Compléte O Incrémentielle

(@) Différentielle ) Factice

0K | | Annuler

On crée les répertoires:

o
Liste Tache Action Historique Journal Outils Aide
> 28 z O @
Nomdelstiche 1 © Nouvelle tiche x
N . . =
@ Sauvegarde incrémenti; | = Général Source
Fichiers 5 Ci\Users\ntals\Documents\BTS SIC\AP
83 Calendrier 5 Ci\Users\ntalz\Documents\BTS SIC\B1
5 CAUsers\ntalz\Documents\BTS SIO\B2
[l Dynamique
5 CAUsers\ntala\Documents\BTS SIO\B3
A Archivage
Y Filtres

P Plus. Destination

[5] Evénements

B C\Users\ntala\Doc

# Modier | [=fiacer

oK | [ Annuer ]




Sauvegarde différ...

Comme on peut le voir la sauvegarde a bien été effectuée.
Création d’'une sauvegarde Complete:

Maintenant on va créer une sauvegarde hebdomadaire qui va étre planifiée
pour tous les vendredis:

& Mowvells tiche o

= Général

[l Fickmers

Mom de la tiche

% Calendrer

Sauvigarde hebasmadaing
= Dyramague Pacumitres généraum
F) Archivage Groupe
% Fitres [ (Aucen)

4 Evenements

A Pl

] Utdiser des «f

chas instariangs de walume

Type de sauvegiede

% Compléte Incrémengielle
Factice
0K Annuder
On crée les répertoires:
-]
Liste Tiche Action Historique Journal Outils Aide
B> > 228z 00
Nomdelmtiche 1 © Nouvelletiche X
bomdefa fache 1 \Sauvegarde différentiel
~ SIO\B1» vers «C:\Users\i
S rel é it & Général
N | Qrfichiers B CiUsersntala\Documents\BTS SIG\AR ‘tala\Decunents\5TS S10\8
@ Sauvegarde différentiel ments\8TS SIO\BL» 3 «C:\l
3 Calendrier 5 CAUsers\ntala\Documents\BTS SIC\B1 §t8 souvegardé
5 CAUsers\ntala\Documents\BTS SIO\B2 \Sauvegarde différenticl
[ Dynamique SI0\B2» vers «Ci\Usersi
B CAUsers\ntala\Documents\BTS SI0\B3 S SIO\BZ» a &té supprimé
(A Archivage tala\Documents\BTS SIO\B:
ments\BTS SIONB2» & «C:\l
V Filtres

= = été sauvegardé.
SIO\B3» vers «C:\Usersii
 Pluse Destination S SIO\B3» & &té supprimé
tala\Documents\BTS SIO\B:
ments\8Ts SIO\E3» 3 «Ci\l
4té sauvegardé

[ Evénements

[=te D: vendredi

e est terminde =+
: 8. Dossier(s) créé(s)
minute(s), 5 seconde(s).

B Tous les groupes | T ‘ & Propriétés | @ Historique | @ Journal

Liste: MainListlst Fichiers: 0 Taille:0 bytes Inactit



On planifie la sauvegarde pour tous les vendredis a 23h:

(5] Sauvegarde hebdomadaire vendredi x
&l Général Type de planification

e Hebdomadaire .

Calendrier Le. Jours de Iz semaine

[=] Dynamique Vendredi M
{7 Archivage

Réglages de la date
'V Filtres Date/Heure Jours

e | | | Aucun Aucun

[£] Evénements 23:00 HeL e
& Plus... Temporisation

Temporisation (minute De:

0 00:00 23:59
oK | | Annuler

’G\ Ssuvegarde incrémentie 0 bytes 2025-95-24 19:10:47 Sauvegarde du répertoire «C:\Users\ntala\Documents\BTS SIO\B;H vers «Cr\Users\i

2625-95-24 19:10:47 L'attribut d'archive pour «C:\Users\ntala\Documents\BTS SI0\BL» o &té supprimé

o~ 2005-85-24 19:18:47 Les attributs ge fichier ont &té copiés de «C:\Usersintala\Documents\BTS SIO\S

Q Sauvegarde différentiell 0 bytes 2025-85-24 19:10:47 Les horodatages ont été copiés de «C:\Users\ntala\Documents\BTS SIO\B1» & «C:\l
2005-85-24 19:10:47 Le répertoire «C:\Users\ntala\Docunents\8TS SIO\BL» a été sauvegardé.

G Sauvegarde hebdomad. 0 bytes 2025-95-24 19:10:47 Le répertoire de destination «C:\Users\ntala\Documents\Sauvegarde hebdomadaire

2025-85-24 13:10:47 Sauvegarde du répertoire «C:\Users\ntala\Documents\BTS SIO\B2» vers «C:\Users\i
2025-85-24 19:18:47 L'attribut d'archive pour «C:\Users\ntala\Documents\ETS SIO\B2» 2 6té supprimé
2025-85-24 19:10:47 Les attributs de fichier ont été copiés de «(:\Users\ntala\Documents\BTS SIO\B:
2025-85-24 19:18:47 Les horodatages ont &té copiés de «C:\Users\ntala\Documents\BTS SIO\E2» 3 «Ci\l
2025-85-24 19:10:47 Le répertoire «C:\Users\ntala\Documents\BTS SIO\B2» a été sauvegardeé.

2025-85-24 19:10:47 Le répertoire de destination «C:\Users\ntala\Documents\Sauvegarde hebdomadaire
2025-95-24 19:10:47 Sauvegarde du répertoire «C:\Users\ntala\Documents\BTS SIO\B3» vers «C:\Users\i
2025-85-24 19:10:47 L'attribut d'archive pour «C:\Users\ntala\Documents\BTS SI0\B3» @ €té supprimé
2005-85-24 19:18:47 Les attributs ge fichier ont &té copiés de «C:\Usersintala\Documents\BTS SIO\S
2025-85-24 19:10:47 Les horodatages ont &té copiés de «C:\Users\ntala\Documents\BTS SIO\B3» & «C:\l
2025-85-24 19:10:47 Le répertoire «C:\Users\ntala\Documents\BTS SIO\BI» a &té sauvegardé.

2025-85-24 19:10:47 ** La =4 de la tache ire vendredi» est terminée **
2025-05-24 19:10:47 ** Fichier(s) traité(s) : 0. Fichier(s) seuvegardé(s) : 0. Dossier(s) créé(s)
2025-85-24 19:10:47 ** Nombre d'erreurs : 8. Temps écoulé : @ heure(s), @ minute(s), 5 seconde(s).

2025-95-24 19:10:47 Suppression de 1'image du Volume Shadow Copy...
2625-85-24 19:10:48 L'image du Volume Shadow Copy a été supprimée avec succés.

2025-95-24 19:10:48 La sauvegarde s'est terminée sans erreur.

urnents Sauvegarde hebdomadaire vendredi
Mom

B 2P 2025-05-24 19;10:46

B B12025-05-24 19:10:46
B 52 2025-05-24 19:10:46
B B3 2025-05-24 19:10:46

Comme on peut le voir, la sauvegarde a bien été faite.



Sauvegarde sécurisé en SSH

SSH c’est quoi?

SSH (pour Secure Shell) est un protocole réseau sécurisé qui permet de
se connecter a distance a un ordinateur ou un serveur, généralement en
ligne de commande.

On commence par se connecter en ssh:

Sauvegarde hebdomadaire SFTP:

SFTP c’est quoi?

SFTP signifie SSH File Transfer Protocol ou Secure File Transfer Protocol.
C’est un protocole sécurisé pour transférer des fichiers entre deux machines
via une connexion SSH.

On crée une nouvelle sauvegarde hebdomadaire SFTP:

&) Howelle tiche x

[l Géngrs -
SAUVEGARDE HEBDOMADAIRE SFTP
A Fichiers

- Mom che
& Calendrier a1 o 4

SAVESARDE HEBDOMADAIRE SETP
121 Dymargue R
(M Archivage i
Y (-8 i
W Filtres (Aercun]
o | Actrode

[ Bvdrermgnis

| Inchare les sous-répertoires
# Plus.. Créer dus nouvelles sauvecaedes sipanbes
+| WHiliser les attributs d"archive

o | Uitiliger ches clichiés instantanés de volume

Type de sauvegarde
® Complate Incrémantielle

Différentiele Factice



Pour configurer le serveur SFTP, dans hote on va entrer 'adresse ip de la
machine, dans Nom et mdp on entrer “sio/sio” et dans répertoire initial on va
entrer “/home/BTSSIO/Sauvegarde™:

G Paramétres serveur SFTP X

= Général | & Avancé | @ Réseau

Connexion

Héte Port
192.168.56.101 22
Nom d'utilisateur Mot de passe

sic e

Répertoire initial
/home/btssiofsauvegarde
Méthode d'authentification
Mot de passe ¥
Fichier clé privée
Parcourir

Mot de passe du fichier de clé privée

Tester avec ces paramétres

OK | | Annuler

© sauvegarde hebdomadaire SFTP X
] Général Source
Fichiers B C:\Users\ntala\Documents\BTS SICVAP
S A e e B C\Users\ntala\Documents\BTS SIC\B1

B C:\Users\ntala'Documents\BTS SICHB2
[=] Dynamique

B C\Users\ntala'Documents\BTS SICNE3
A Archivage
W Filtres

2 Plus Destination

[£] Evénements

| @ sitpi//sio@192.168.56.101:22/home/btssio/sauvegarde |

|+Ajouter | | # Modifier | |—Effacer | |@Organi5er |

| OK | | Annuler |




Connecté au serveur distant.
Connecté 3 192.168.56.181 :22.
créer le répertoire
changer

2025-85-24
2025-85-24
ERR 2825-85-24
ERR 2825-85-24

istant «/home/sio/btssi

le répertoire distant en «/home/sio/b

2025-85-24 Connexion & 192.168.56.101 :22...
2025-85-24 Connecté su serveur distant.
2025-85-24 Connecté 5 192.168.56.1081 :22.

ERR 2825-85-24
ERR 2825-85-24
2025-85-24
2025-85-24
2025-85-24
ERR 2825-85-24
ERR 2825-85-24

Impossible de créer le répertoire distant «/home/sio/btssio/sauvegsrde» : Mo s
Impossible de changer le répertoire distant en «/home/sio/btssi
Connexion & 192.168.56.101 :22...

Connecté au serveur distant.

Connecté & 192.168.56.181 :22.

Impossible de créer le répertoire distant «/home/sio/bts
Impossible de changer le répertoire distant en «/homefsio/btssio/sauvegardes :

fsauvegardes :

(code=2)
2025-85-24 208:59:17 ** La sauvegarde de la tdche «Sauvegarde hebdomadaire SFTP» est termine **

20825-85-24 208:59:17 ** Fichier(s) traité(s) : @. Fichier(s) sauvegardé(s) : @. Dossier(s) créé(s) : @. Taille de la sauvegar
2025-85-24 2@:59:17 ** Nombre d'erreurs : 8. Temps écoulé : @ heure(s), @ minute(s), 4 seconde(s). **

20825-85-24 20@:59:17 Suppression de 1'image du Volume Shadow Copy...
2025-85-24 2@:59:18 L'image du Volume Shadow Copy a &té supprimée avec succés.

20825-85-24 20@:59:18 La sauvegarde est terminée. Il y a des erreurs. Consultez le fichier journal.

20825-85-24 21:39:20 Recherche des mises & jour...
20825-85-24 21:89:@@ Votre programme est & jour.

La sauvegarde hebdomadaire SFTP n’a pas été réussi j'ai tenté de créer des
nouvelles machines debian mais le probléme n’as pas été résolu
malheureusement.
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